Fiche technique :

mise en place d'un pare-feu
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1. Montage réseau

a) Maquette réelle

Le pare-feu se positionne au centre du réseau, de telle sorte qu'il soit connecté au WAN, a la
DMZ et au LAN :

Tha
II INTERNET
DMEZ Hetwork Thres legged

Internal
Netwaork
Imternal
Network

Hllustration 1: Installation d'un pare-feu

b) Maquette virtuelle

Dans VmWare, le WAN sera émulé par le switch virtuel « NAT » et les deux autres interfaces
seront branchées sur des switchs internes (vmnet).

On doit avoir la configuration suivante :

Réseau Interface Vmnet
WAN eth0 NAT
DMZ eth1 Vmnet3 (entre 2 et 7)
LAN eth2 Vmnet4 (entre 2 et 7)
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Hardware I ||

. Device status

Device Summary
i ted
W Memory 512 MB onnects
[d Processors 1 Connect at power on
“YMNew CD/OVD (... Auto detect )

F=fretwork Adapter  MAT Nu_atwork connection
ElNetwork Adapt... Custom (VMnet3) (") Bridged: Connected directly to the physical network
T=network Adapt... Custom (VMnet4) Replicate physical network connection state
EJDisplay Auto detect

(@) MAT: Used to share the host's IP address
(") Host-only: A private network shared with the host
7 Custom: Spedific virtual network
YMnet0 (Bridged)
7 LAN segment:

[LAN Segments... ] [Advanced...

[ Close ] [ Help ]

Illustration 2: Exemple de configuration de machine virtuelle

2. Configuration sous Linux

a) Configuration des interfaces réseaux

Sous CentOS, la configuration réseau se trouve dans le répertoire :
/etc/sysconfig/network-scripts

Il faut donc se déplacer dans ce répertoire :
‘# cd /etc/sysconfig/network-scripts

Connection a Internet

Puis éditer le fichier « ifcfg-ethO » comme suit :

DEVICE=eth0
TYPE=Ethernet
ONBOOT=yes
NM_CONTROLLED=yes
BOOTPROTO=dhcp

Il faut maintenant activer l'interface grace a la commande suivante :
# ifup ethO
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A ce stade votre machine virtuelle devrait étre connectée a Internet. Vous pouvez le vérifier

grace a la commande ping (ping google.fr)

Astuce

Pour pouvoir « copier/coller » les lignes de commandes, vous pouvez utiliser Putty. Pour cela,

vous avez besoin de I'adresse réseau de votre pare-feu coté WAN :

#ip a

1:lo: <LOOPBACK,UP,LOWER_UP> mtu 16436 qgdisc noqueue state UNKNOWN

link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

inet 127.0.0.1/8 scope host lo
ineté ::1/128 scope host

valid_Ift forever preferred_|Ift forever

2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qgdisc pfifo_fast state UP glen

1000

link/ether 00:0c:29:2d:c9:a5 brd ff:ff:ff:ff:ff:ff
inet 192.168.100.130/24 brd 192.168.100.255 scope global ethO
inet6 fe80::20c:29ff:fe2d:c9a5/64 scope link

valid_Ift forever preferred_Ift forever

3: ethl: <BROADCAST,MULTICAST> mtu 1500 qgdisc noop state DOWN qglen 1000

link/ether 00:0c:29:2d:c9:af brd ff:ff:ff:ff:ff:ff

4: eth2: <BROADCAST,MULTICAST> mtu 1500 qgdisc noop state DOWN qglen 1000

link/ether 00:0c:29:2d:¢c9:b9 brd ff:ff:ff:ff:ff:ff

Ici, l'interface ethO a I'adresse 192.168.100.130, ce qui n'est pas forcement le cas de votre

machine virtuelle !

Ouvrez Putty, puis utilisez I'adresse IP précédemment obtenue :

ﬁ PuTTY Configuraticn ﬁ
Categony:

= Session Basic options for your PuTTY session

; ~Logging Specify the destination you want to connect to

=) Teminal ) _ - Port
- Keyboard = e o
- Bell root@1592.168.100.130| 22
- Features Connection type:

= Window ('Raw () Telnet () Rlogin @ SSH () Serial
;'-‘-ppea!ance Load, save or delete a stored session
- Behaviour
.. Translation Saved Sessions
- Selection
Colo!.ws Default Settings - i

= Connection roct@Algo
- Data root@RedSleeve £
- Prosgy rooct@asgard

root@epsi taladnformatique fr
Telnn_et oot @epsi_hades
- Rlogin roct@hades 2
- S5H
- Seral Close window on exit:
() Mways () Mever @ Only on clean exit
About [ Open ] [ Cancel
g L —

Illustration 3:

Utilisation de Putty
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Activation de la DMZ et du LAN

Les deux autres interfaces doivent permettre aux machines de la DMZ et du LAN de pouvoir
accéder a Internet. Pour ce faire, il nous faut attribuer des adresses IP :

+ éditez le fichier « ifcfg-ethl » comme suit :

DEVICE=eth1
TYPE=Ethernet
ONBOOT=yes
NM_CONTROLLED=yes
BOOTPROTO=static
IPADDR=192.168.1.254
NETMASK=255.255.255.0

- éditez le fichier « ifcfg-eth2 » comme suit :

DEVICE=eth2
TYPE=Ethernet
ONBOOT=yes
NM_CONTROLLED=yes
BOOTPROTO=static
IPADDR=192.168.2.254
NETMASK=255.255.255.0

Vous pouvez choisir un autre réseau que 192.168.1.0/24 et 192.168.2.0/24.

Il ne reste plus qu'a activer les deux interfaces :

#ifup ethl
#ifup eth2

b) Activation du routage

Il faut maintenant activer le routage pour que les paquets envoyés par les machines de la DMZ
et du LAN puissent « sortir » sur Internet. Pour cela, il faut changer ligne suivante dans le
fichier /etc/sysctl.conf :

# Controls IP packet forwarding
net.ipv4.ip_forward = 1

Il ne reste plus qu'a recharger les parameétres du noyau pour que la modification soit effective :
#sysctl -p

A ce stade, les paquets peuvent quitter le LAN et la DMZ, seulement, personne ne connait nos
réseaux 192.168.1.0/24 et 192.168.2.0/24 et il faut donc les camoufler (utiliser le NAT)

c¢) Activation du NAT

Pour activer le NAT il faut utiliser Iptables. Tous les paquets que I'on doit « nater » sortent par
I'interface eth0, c'est donc ce parametre discriminant que nous allons utiliser :

# Iptables -t nat -A POSTROUTING -o ethO -j MASQUERADE
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Maintenant que le NAT est activé, il faut regarder la chaine FORWARD de la table filter pour
s'assurer que les paquets passent :

# iptables -nvL FORWARD
Chain FORWARD (policy ACCEPT 0 packets, 0 bytes)
pkts bytes target  prot optin  out  source destination
0 0 REJECT all -- * * 0.0.0.0/0 0.0.0.0/0 reject-with icmp-
host-prohibited

On peut constater que la seule régle de la chaine FORWARD rejette tous les paquets. Nous
allons la supprimer :

#iptables -F FORWARD

Comme apres chaque modification des régles du pare-feu, il faut sauvgarder :
#service iptables save

Les machines de la DMZ et du LAN peuvent maintenant accéder a Internet, seulement il faut
leur paramétrer une configuration de niveau 3 (adresse IP). Nous allons utiliser le service
DHCP pour le faire a notre place !

d) Paramétrage du DHCP

Installation

Pour installer le service DHCP, rien de plus simple :
#yum -y install dhcp

Configuration

Pour rappel, nous devons fournir des adresses IP au LAN et a la DMZ. Cela va se traduire par
deux blocs de configuration dans le fichier /etc/dhcp/dhcpd.conf :

subnet 192.168.1.0 netmask 255.255.255.0{
authoritative;
option routers 192.168.1.254;
option domain-name-servers 8.8.8.8;
range 192.168.1.10 192.168.1.50;

}

subnet 192.168.2.0 netmask 255.255.255.0{
authoritative;
option routers 192.168.2.254;
option domain-name-servers 8.8.8.8;
range 192.168.2.10 192.168.2.50;

}

Démarrage et enregistrement dans le chargeur de déemarrage

#service dhcpd start
#chkconfig dhcpd on
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Annexes

3. Index des illustrations
Index des illustrations

lllustration 1:Installation d'un pare-feu

lllustration 2:Exemple de configuration de machine virtuelle

lllustration 3:Utilisation de Putty
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