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Sécurité des S

Les stratégies de securité

Strategie des perimetres de securité :

L'objectif est de decouper le reseau d'entreprise en perimetres
de sécurité logiques regroupant des entités ou fonctions afin de
mettre en place des niveaux de sécurité a la fois imbriqués et
sépares.

La premiere étape est la définition d'un périmetre de seécurité
autour du réseau d'entreprise face au reseau Internet.

Il faut egalement définir un périmetre de securité autour de
chacun de ces réseaux inclus dans le réseau intranet.

Cette compartimentation du réseau intranet rend plus difficile
une eventuelle péenétration.
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Les stratégies de securité

Strategie des perimetres de securité :
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Sécurité des S

Les stratégies de securité

Strategie des perimetres de securité :

Cependant, cette strategie n'est pas suffisante et doit étre
coupléee avec celle des goulets d'etranglement.

Stratégie des goulets d'étranglement :

L'objectif est de définir des contrbles d'acces differenciés et en
nombre limité pour permettre lI'acces a chaque perimetre de
sécurité du réseau intranet.

Les contrbles d'acces définissent ce qu'il est autorisé de faire
pour entrer dans un périmetre de sécurité du reseau.
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Les stratégies de securité

Strategie des goulets d'étranglement :

Tout ce qui n'est pas autorise doit étre interdit et les contrbles
d'acces definissent les conditions a respecter pour avoir le droit
d'entrer dans un périmetre donne.

Les contrbles d'acces s'accompagnent des quelques regles
evidentes suivantes :

« chaque systeme ne dispose que d'une seule connexion au
reseau d'entreprise pour eviter les attaques par rebonds.

— Si un ordinateur est connecté au réseau de l'entreprise
d'un co6té et de l'autre a Internet, un pirate pourrait, depuis

Internet rebondir dans le réseau intranet !
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Les stratégies de securité

Strategie des goulets d'étranglement :

* Internet est un outil de travail et ne doit étre utilisé que dans
un cadre professionnel ;

* des contraintes sont installees sur les stations de travail pour
éviter les installations de programmes non valides par I'équipe
technique ;

* les logiciels de seécurité installes sur le poste doivent étre mis
a jour régulierement ;

 interdiction d'utiliser un outil qui permettrait d'obtenir des
informations sur le réseau de I'entreprise (scanner de
vulnérabilite, outil de découverte de reseau, etc...).
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Les stratégies de securité

Strategie des goulets d'étranglement :

Les communications entre le réseau Iintranet et d'autres
reseaux doivent étre controlées et les services réseau
accessibles sur Internet définis.

Ces flux doivent étre eégalement contrélés pour verifier qu'ils ne
vehiculent pas de virus.

Une solution de filtrage de contenu pourra étre mise en place
pour s'assurer que les employés ne naviguent pas sur des sites
interdits par la loi (pedophiles, pornographiques, pirates,
etc...).
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Les stratégies de securité

Strategie des goulets d'étranglement :

Des mecanismes de surveillance doivent étre appliques
aux perimetres de sécurité et toucher les domaines suivants :

» collecte et stockage des logs ;

» analyse des attaques (comme les sondes d'intrusion) ;
e analyse de trafic.
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Les stratégies de securité

Strategie des goulets d'étranglement :
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Maintenant que les périmetres sont définis ainsi que les goulets
d'étranglement, attelons-nous a authentifier les utilisateurs du
réseau. '
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Les stratégies de securité

Strategie d'authentification en profondeur :

L'objectif est de mettre en place des contrbles d'authentification
pour authentifier les acces aux péerimetres de sécurite.

Pour ce faire, il est recommandé d'installer des systemes de
contrble d'authentification au sein d'un périmetre qui leur est
reserve.

Ces contrbles peuvent avoir lieu au moment de la sortie sur
Internet mais également au niveau de chaque serveur pour
accéder au réseau interne.

Chaque fois qu'un utilisateur s'authentifie, un ticket est crée sur
un systeme chargé de stocker les logs afin que le parcours de
I'utilisateur soit connu a tout moment.
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Les stratégies de securité

Strategie d'authentification en profondeur :

Cette logique peut étre étendue a chaque action de l'utilisateur
comme la création, suppression ou impression d'un document
ou encore les adresses Web visitees.

Lorsqu'un tel systeme est mis en place, on parle de modele
AAA (« Authentication, Authorization, Accounting ») ou
authentification, autorisation et comptabilité d'événements.

Cependant la mise en place de ce type de systemes est lourde
et souvent tres colteuse.
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Les stratégies de securité

Strategie d'authentification en profondeur :
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Les stratégies de securité

Strategie d'authentification en profondeur :

On peut voir :

* les zones qui ont été définies par la stratégie des périmetres
de secuirité ;

 les pare-feu qui constituent l'unique point d'entrée pour
chaque zone, comme specifieé dans la stratégie par goulets
d'étranglement ;

e les serveurs d'authentification qui servent a authentifier les
acces aux peérimetres de seécurite, comme spécifieé dans la
stratégie d'authentification en profondeur.
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Les stratégies de securité

Strategie du moindre privilege :

Cette stratégie a pour objectif de s'assurer que chacun dispose
uniquement des privileges dont il a besoin.

La portée de tout acte de malvelillance s'en retrouve reduite aux
privileges dont dispose la personne qui le commet et il faudra
une complicité de plusieurs personnes pour pouvoir mettre en
peril le réseau intranet.

Un moyen simple de renforcer cette stratégie est d'augmenter
les autorisations nécessaires pour acceder a une ressource.

Par exemple, pour acceder aux données comptables, Ia

comptable a besoin de son code et de celui de sa responsable.
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Les stratégies de securité

Strategie du moindre privilege :

Cependant, ce meécanisme impligue des contraintes
supplémentaires de disponibilité, qui font qu'une comptable ne
pourra accéder aux donnees comptables si sa responsable est
en vacances.

L'application stricte de cette strategie est difficile a réaliser et
n'est souvent possible qu'avec la mise en place d'un systeme
SSO (« Single Sign On »), qui permet d'authentifier un
utilisateur quelle que soit son adresse réseau et de lui appliquer
un profil a droit d'acces spéecifique.
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Les stratégies de securité

Stratégie de confidentialité des flux réseau :

L'objectif de cette stratégie est de protéeger tout message qui
doit étre émis vers un autre réeseau ou Internet.

Cette stratégie est géneralement utilisée lorsqu'une entreprise
a plusieurs sites qui sont relies par le biais de reseau publics
comme Internet, X25 ou encore de Lignes Spécialisees (LS).

Lorsqu'une entreprise crée un reseau de type WAN, elle
construit un réseau central (« backbone ») et relie ces sites a
ce réseau.

Des boitiers de chiffrement, tel que des passerelles IPsec,
peuvent étre installés entre les routeurs et les pare-feu pour
garantir la confidentialité des communications inter-sites.
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Les stratégies de securité

Stratégie de confidentialité des flux réseau :

Ainsi, tous les flux qui sortent de chaque site sont chiffrés a la
volée par le boitier de chiffrement placé en goulet
d'étranglement sur les connexions inter-sites.

Il existe d'autres moyens de chiffrer les communications

comme SSL, qui est tres utiliseé pour chiffrer les flux des
serveurs Web.
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Les stratégies de securité

Strategie de confidentialité des flux réseau :

Extranet VPN
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Les stratégies de securité

Strategie de separation de pouvoirs :

L'objectif est de creer des entités separees chacune
responsables de zones de sécurite distinctes du reseau
intranet.

Cette stratégie s'adresse particulierement aux entreprises de
grande talille.

En effet, les petites entreprises, qui n'ont pas beaucoup de
ressources a proteger, se contentent souvent d'un seul
département chargeé de leur maintenance.

En revanche, dans des entreprises plus grandes, il est
necessaire de separer ou limiter les pouvoirs de chaque entite
afin de limiter les conséquences d'un acte de malveillance.
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Les stratégies de securité

Strategie de separation de pouvoirs :

Maintenant que des responsables sont définis pour chaque
perimetre, il s'agit de contrller tous les acces a ces périmetres.

Stratégie d'acces au réseau local :

L'objectif de cette stratégie est d'assurer qu'aucune porte
dérobée interne ne permette d'acceder au cceur du reseau.

Pour contourner ce risque, il faut créer un contréle d'acces a
toutes les portes d'entrée du péerimetre de securité.

Ce contr6le sera sous la responsabilité du périmetre de

securite qui déterminera la politique d'acces a mettre en ceuvre.
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Les stratégies de securité

Strategie d'acces au réseau local :

Pour y parvenir, il faut que tous les premiers éléments
intelligents d'acces au réseau (commutateurs ou routeurs)
fassent un contrble d'acces.

La technologie AAA, vue précedemment est particulierement
adaptee.
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Les stratégies de securité

Stratégie d'administration securisée :

L'objectif de cette stratégie est de créer une zone
d'administration déediée et séparée du réseau afin d'assurer une
Isolation des systemes chargés de l'administration de chaque
perimetre de securite.

Une zone d'administration est en charge de vérifier le bon
fonctionnement de tous les composants d'un périmetre de
securite donne.

Cette zone est donc particulierement sensible et doit étre
protégee de maniere adequate.
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Les stratégies de securité

Stratégie d'administration securisée :
Cette stratégie est a mettre en place avec celle des goulets

d'étranglement qui visent ici a réduire le nombre de points
d'entréee dans les zones d'administration.
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Les stratégies de securité

Conclusion :

Toute politique de securité réseau s'accompagne de strategies
ayant pour objectifs d'établir un premier niveau de regles de
securite et, dans un deuxieme temps, de mettre en oceuvre
des solutions techniques.

Les architectures réseau et les services offerts deviennent
tellement complexes qu'il faut remettre en cause les
mecanismes de securitée préalablement deéfinis le plus souvent
possible.

Cette adaptabilité et cette réactivité vont permettre a
I'entreprise de protéger au mieux ses perimetres de sécurite.
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Les outils et technologies : le pare-feu

Le pare-feu est un composant réseau qui permet :

 de concentrer l'administration de la sécurité en des
points d'acces limités au réseau d'entreprise ;
e de creer un perimetre de securite.

Une architecture a base de pare-feu offre I'avantage de
concentrer les efforts de seécurité en un unique point
d'entrée.
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Les outils et technologies : le pare-feu

Grace a des mécanismes de filtrage en profondeur ainsi
gu'a des fonctions de journalisation des évenements, les
pare-feu fournissent des informations de premier choix
gquand des investigations de securitée doivent étre menees.

Les principaux concepts du pare-feu sont :

* le filtrage de paquets ;

* le filtrage a mémoire ;

* la passerelle de niveau circuit ;

* la passerelle de niveau applicative.

29



Sécurité des S

Les outils et technologies : le pare-feu

Filtrage de paquets :
La premiere technologie de pare-feu réalise le filtrage :

 au niveau des protocoles de la couche 3 du modeéle
OSlI ;

e sans memoire des etats des sessions ;

e sans conservation des informations ni analyse de chaque
paquet ;

e Sans aucune corréelation entre les paquets.

Le pare-feu agit comme une sonde placeée sur le trafic
reseau qui n'intervient pas sur les connexions TCP
établies.
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Les outils et technologies : le pare-feu

Filtrage de paquets :

Le filtrage est géenéralement effectué selon les criteres
suivants :

e adresse |IP de I'émetteur et du destinataire ;
e port source et destination ;
* type de protocole (GRE, ICMP, IP, etc...).

La mise en ceuvre de tels mécanismes de filtrage est

relativement aisée, notamment au travers de regles
Iptables sous Linux.

# iptables -A INPUT -p tcp --dport 80 -j ACCEPT

(pour ouvrir le port TCP/80 — laisser passer HTTP) 3!
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Les outils et technologies : le pare-feu

Filtrage de paquets :

Il existe trois chaines dans la table filter d'lptables :

« INPUT : pour filtrer le trafic entrant ;
« OUTPUT : pour filtrer le trafic sortant ;
« FORWARD : pour filtrer le trafic traversant.

||"'|.|F"|._.|‘
[:JETF'UT C I

FD&W}’-‘HD ‘ ‘ ‘ ‘ ‘

e
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Les outils et technologies : le pare-feu

Filtrage dynamique :

Les applications utilisent des ports sources dont on ne
peut connaitre la valeur a [l'avance (valeur prise
aleatoirement entre 1024 et 655395).

Le filtrage dynamique, ou « stateful », de paquets permet
de suivre les sessions et d'adapter de maniere dynamique
les regles du pare-feu.

Les performances de ce type de pare-feu sont bonnes,

puisque le filtrage consiste en une simple inspection du
trafic de données.
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Les outils et technologies : le pare-feu

Filtrage dynamique :

Cependant, la configuration de tels équipements est
complexe du fait du grand nombre d'options de filtrages
disponibles.

lIs sont geénéralement couplés a des solutions de
translation d'adresse et de translation de port qui
permettent de masquer le plan d'adressage internet du
reseau d'entreprise.
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Les outils et technologies : le pare-feu

Filtrage dynamique :

Certains pare-feu bénéficient de technologies proprietaires
comme ceux de la marque Checkpoint qui peuvent, grace
a leur technique de hachage du trafic, pointer directement
sur la bonne regle de filtrage sans avoir a parcourir
I'ensemble de I'ACL.

Les routeurs de la marque Cisco avec leur technologie
CBAC (« Context-Based Access Control ») peuvent, quant
a eux, réaliser des filtrages sur I'état des connexions des
couches 3 et 4 du modele OSI pour déterminer
d'éventuelles attaques.
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Les outils et technologies : le pare-feu

Filtrage dynamique :

Ci-dessous un schema qui explique le déroulement d'une
connexion FTP :

Canal contréle Canal données Régles temporaires

Creation (cas dynamigue)

rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr

Initialisation
de la connexion

Demande d°
authentification

Envoli de 1°
authentificaticn

Lecuzé de
raception

Requéte d'un Creafion (cas adaptatif)

canal dennees

A B A A

Accuseée de reation d'un
reception canal donnees
Ragquéte 4’ *
un fichier
Accuse de recep- Envel du
tion debut/fin fichier
Fin de *
session
Fin de 36
connexion
Destruction
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Les outils et technologies : la passerelle

Passerelle de niveau circuit :

Une passerelle de niveau circuit est un pare-feu qui agit
comme intermédiaire, ou passerelle, au niveau du
perimetre de securité du reseau.

Chaque connexion qui traverse le périmetre de securité
correspond a deux connexions réalisees par la passerelle,
l'une entre l'utilisateur et la passerelle, l'autre entre la
passerelle et le systeme vise par l'utilisateur.
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Les outils et technologies : la passerelle

Passerelle de niveau circuit :

Bien que cette technologie de translation d'adresse NAT («
Network Address Translation ») ait éte initialement mise
en place pour faire face a la pénurie d'adresses Ipv4, elle
permet de « cacher » un grand nombre de systemes
derriere une seule adresse IP, améeliorant ainsi la securité
du réseau interne.
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Les outils et technologies : la passerelle

Passerelle de niveau circuit :

Heseal
Local

Internet

80.88.125.132 192.168.0.1

|
!
E

Routeur
Modem | NAT

Ciigine 80.88.125.132:8324
Diectination 66.94.230.34:80

Switch ou Hub

|

I Crigine 192.168.0.2:10225 g
Destination 66.94.230.3480 . Ll

|

192.168.0.2 39
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Les outils et technologies : le proxy

Passerelle de niveau applicatif :

Dans le filtrage de niveau applicatif, egalement appelé
proxy, le pare-feu agit comme un filtre au niveau 7 du
modele OSI.

Pour y parvenir, chaque application est implementée sur le
pare-feu par l'intermédiaire d'un agent agissant comme un
relais applicatif.

Chaque connexion qui traverse le périmétre de seécurité

correspond donc a deux connexions par le proxy applicatif,
comme expliqué pour la passerelle de niveau circuit.
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Les outils et technologies : le proxy

Passerelle de niveau applicatif :

Ces pare-feu autorisent une authentification des
utilisateurs beaucoup plus grande qu'avec les adresses IP.

lls cachent le réseau interne de l'entreprise et offrent des

informations de journalisation d'evénements tres
détaillées.

41



Sécurité des S

Les outils et technologies : le proxy

Passerelle de niveau applicatif :

Controle d'adresse

Poste client
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emandes de pagesweb demandes
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La sécurité périmétrique

Securite perimetrique ou zone déemilitarisee :

Les systemes pare-feu permettent de definir des regles
d'acces entre deux réseaux.

Dans la pratique, les entreprises ont géneralement
plusieurs sous-reseaux avec des politiques de securite
différentes.

C'est la raison pour laguelle il est nécessaire de mettre en
place des architectures permettant d'isoler les difféerents
reseaux de l'entreprise.

On parle de « cloisonnement des réseaux » ou isolation
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La sécurité périmétrique

Securite perimetrique ou zone déemilitarisee :

Lorsque certaines machines du réseau interne ont besoin d'étre
accessibles de l'exterieur (Web, Messagerie, FTP, ...), il est
nécessaire de créer une nouvelle interface vers un réseau a
part.

Ce réseau sera accessible aussi bien du réseau interne que de
I'extérieur, sans pour autant risquer de compromettre la securité
de l'entreprise.

On parle ainsi de « zone démilitarisée » ou DMZ pour
DeMilitarized Zone.
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La sécurité périmétrique

Securite perimetrique ou zone déemilitarisee :

Cette zone isolée peut heberger des applications mises a
disposition du public.

Thix
INTERHET

46




Sécurité des S

La sécurité périmétrique

Securite perimetrique ou zone déemilitarisee :

La DMZ peut aussi faire office de « zone tampon » entre le
reseau a proteger et le reseau hostile.

( Internet )

Ej

External| Firewall

( DMZ LAN
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Les antiX

L'appellation antiX regroupe tous les logiciels dont le role
est de filtrer les « malwares » ou d'éviter la baisse de
productivite.

On regroupe sous cette appellation :
e Antivirus ;

e Anti-spam ;

* Filtrage d'URL.
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Les antiX : antivirus

L'antivirus :

Les antivirus sont concus pour identifier, neutraliser et
éliminer les logiciels malveillants comme les virus, vers,
trojan, ...

Les principaux antivirus

 utilisent des fichiers de signatures pour comparer les
objets a vérifier avec des signatures virales ;

« fonctionnent de maniere heuristigue — ils recherchent
des virus en fonction de leurs comportements.

o utilisent I'analyse de forme basée sur des expressions

regulieres (regexp). >0
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Les antiX : antivirus

L'antivirus :

Les zones parcourues peuvent changer d'un antivirus a
I'autre.

Les plus anciens savent uniquement rechercher des virus
sur ordre de ['utilisateur.

La derniere generation d'antivirus sait :

e faire des recherches dites « a l'acces » ;
e scanner la mémaoire.
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Les antiX : antivirus

L'antivirus :

Si la majorité des antivirus sont applicatifs, c'est a dire
installées sur un systeme d'exploitation, d'autres
fonctionnent en tant que service embarqué.

Cette derniere geéneération d'antivirus est particulierement
intéressante car elle effectue des scans dits «a la volée».

lIs sont géenéralement embarqués sur des boitiers UTM

(Universal Threat Management) et ont l'avantage de
scanner le trafic réeseau qui passe a travers le boitier.
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Les antiX : antivirus

L'antivirus :

De la sorte, ils ne protegent plus un seul ordinateur mais
tous les ordinateurs qui sont sur le réseau.

Cependant, il ne permettent pas de protéger des virus ou

« malwares » déja présents sur le reseau par le biais de
clées USB, disques durs ou encore CDROM et dégradent
les performances du boitier UTM.
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Les antiX : antivirus

L'antivirus :

Pour faire un tour d'horizon des équipementiers, Cisco
utilise une solution developpée par Trend Micro dans son
ASA (avec la carte CSC-SSM).
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Les antiX : antivirus

L'antivirus :

Fortinet utilise une solution propriétaire qu'il réeutilise dans
son client VPN.
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port ports 16 port switch (currently not module slot

in use)
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Les antiX : antivirus

L'antivirus :

Juniper utilise une solution développee par Kaspersky.
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Les antiX : anti-spam

L'anti-spam :

Aujourd'hui, plus de 75% du courrier représente des
spams, c'est a dire de la publicité non sollicitée.

Ce fléau, responsable d'une sérieuse baisse de Ila
productivité dans les entreprises, represente une activite
florissante ou il est possible de gagner beaucoup d'argent
en peu de temps.

L'objectif de l'anti-spam va étre de faire le tri dans la

multitude de messages recus pour trier les non desirés
des legitimes.
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Les antiX : anti-spam

L'anti-spam :

Pour rechercher des spams il existe plusieurs filtrages :

» d'enveloppe ;

e de contenu ;

e par mot clé ;

e d'adresses ;

» d'expressions rationnelles.

La meéthode la plus efficace reste le filtrage heuristique qui

filtre en fonction de comptage éetabli grace aux mots présents
dans le corps du message.
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Les antiX : anti-spam

L'anti-spam : *&“#

SpamAssassin

L'anti-spam peut étre installé directement sur le serveur de
mails ou utilisé sur un boitier UTM.

Il existe des solutions logicielles gratuites comme
SpamAssassin ou des solutions payantes comme celle
de Microsoft pour son serveur de mail Exchange.

o NN © I, =
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Emaid M TA Filbars
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Les antiX : anti-spam

L'anti-spam :

La solution embarquée sur les UTM est certainement
la plus simple a déployer.

Il suffit d'activer le filtrage de contenu et de spécifier une
regle de filtrage a destination du serveur de mails ou l'on
activera un profil de contenu utilisant I'anti-spam.

Ces profils peuvent contenir des listes blanches, spécifiant

les domaines autorisés, ou noires, specifiant les
spammeurs.
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Le filtrage d'URL :

L'objectif du filtrage d'URL est d'empécher le surf sur des
sites Web non autoriseés.

Cette limitation peut avoir différentes origines comme le
contrble parental, les restrictions d'usage professionnel ou
encore la protection des libertes individuelles.

Il existe plusieurs techniques de filtrage comme le filtrage
par mots cleés, par listes blanches, listes noires ou encore
par categories.
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Les antiX : filtrage d'URL

Le filtrage d'URL :

Ce filtrage peut se faire par le biais d'un logiciel installé sur
le poste client ou directement sur le boitier UTM.

L'avantage de le faire directement sur 'lUTM est de
concentrer toute la politique de filtrage en un seul endroit.

Les modifications et mises a jour s'en retrouvent
grandement simplifiées.
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