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Chiffrement asymetrique avec PGP

Introduction : le chiffrement asymétrique

La cryptographie asymetrique, ou cryptographie a clé
publique, est une méthode de chiffrement qui repose sur
I'utilisation d'une clé publique (qui est diffusée) et d'une clé
privée (gardee secrete).

La clé privee permet de coder le message et I'autre de le
decoder.
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Introduction : le chiffrement asymétrique

L'expéditeur peut utiliser la clé publique du destinataire
pour coder un message que seul le destinataire peut
decoder, garantissant la confidentialité du contenu.

Inversement, I'expéditeur peut utiliser sa propre clé privee
pour coder un message que le destinataire peut decoder
avec la clé publigque.
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Introduction : pourquoi utiliser PGP ?

Problemes de sécurité liés a la Services de sécurité offerts
messagerie electronique : par PGP

e écoutes : Sniffers ; e confidentialité ;

« usurpation d’identité : Telnet ;  authentification ;

« litiges : réepudiation par 'émetteur « non-répudiation de I'émetteur ;

ou le destinataire ;
 Intégrite.
* modification des mails en transit.
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Introduction : pourquoi utiliser PGP ?

Mécanismes de sécurité :

* sécurité au niveau applicatif (complémentaire de SSL au
niveau transfert) ;

* signatures numeriques ;

e chiffrement.

Techniques utilisées :

e cryptographie asymeétrique ;
» fonctions de hachage ;
» certification des clés publiques.
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Introduction : quels logiciels utiliser ?

Types de logiciels PGP :

e commerciaux : Symantec ;
o libres : GnuPG (GNU Privacy Guard) ;

Intégration dans les agents de messagerie :

* au moyen de modules complémentaires (plugins) ;
 Thunderbird : Enigmail ;

* Outlook, Outlook Express : Gpg4win ;

 Eudora, Lotus Notes, Zimbra...
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Utilisation de GnuPG : algorithmes supportés

Pour visualiser les algorithmes supporteés :
# gpg --version

Liste des algorithmes disponibles :

e cryptographie symetrique ;

e cryptographie asymetrique ;

* hachage ;
e compression.
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Création et échange de clé

Tout d'abord, ouvrez le (= | Raccourdis_systéme @) () [
gestionnaire de clé : by L Sniciielice
il Bureautique > Capture d'écran
./ Graphisme > [\ Dictionnaire
@ Internet » E&i? Editeur de texte gedit
{C} Outils systéme > & Gestionnaire d'archives
ﬁ@ Son et vidéo » f Gnote
©

| 4| Table de caractéres

[ B 1 T  a ha LATT 1% el W e ildd wwrill —

Ensuite, sélectionnez

| Edition Distant A « Nouveau... »
Importer... Ctri+l |
D
Quitter Ctri+Q 9
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Création et échange de clé

g Créer un nouveau... x

Sélectionnez « clé PGP »

Sélectionnez le type d'élément a créer :

:é Clé du shell sécurisé
E Utilisée pour accéder a d'autres ordinateurs (ex. via un terminal)

(11 Mot de passe enregistré
| Enregistre de maniére sécurisée un mot de passe ou autre élément confidentiel

Trousseau de mots de passe
Utilisé pour enregistrer les mots de passe des applications et du réseau

Ensuite, remplissez le afil

fo rmu Iaire : | Annuler | | Continuer |

g Nouvelle clé PGP x

Gy UNE clé PGP vous permet de chiffrer des courriels ou des fichiers a destination d'autres personnes.

“ Nom complet : [jc.forton ]

Adresse électronigue : [tala-infurmatique@gmail.cum ]

Commentaire : [| ]

=~ Options avancées de clé

Type de chiffrement | DSA et ElGamal <
Force de la clé (bits) : -
Date d'expiration : N'expire jamais

Aide | | Annuler || Créer 10
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Création et échange de clé

Maintenant que les clés sont géenéerées, li ne reste plus qu'a
exporter la clé publique et la transmettre a un groupe...

Mots de passe ["'I"u'les clés Eersnnneliles_l Autres ¢

Nom
Propriétés lhdetost
Copier
Supprimer
signer la clé...
... et importer la leur : o de
Edition Distant Affict
| MNouveal... Ctﬂ+NE
Exporter... ars¢
Signer la cle...
Quitter Ctri+Q p&il
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Création et échange de clé

Faite la méme chose avec un serveur PKS :

» Enregistrez votre clé sur le serveur http://keyserver.pgp.com

* \Jous recevez un mail de confirmation

» Récupérez la clé d'un autre groupe par ce biais en utilisant

I'outil de recherche :

Mots de passe et clés de chiffrement
Diskant,, Affichage  Aide
S
/ NI
///l"lllllll\\\\\\
Mes clés personnelles | Autres clés

g
Fichier Edition

-

\U/7;
711\

[ Mots de passe l

Nom
Mots de passe : login

=

Filtre : | |

v  |dentifiant de la clé H
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http://keyserver.pgp.com/
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Création et échange de clé

Il y a deux trousseaux de clés qui sont enregistres dans le
repertoire .gnupg

e fichier de clés publiques : pubring.gpg ;
* fichier de clés privées : secring.gpg.

Vous pouvez afficher le contenu binaire des clés publiques :

e en détall : # pgpdump -i pubring.gpg
* la synthese : # gpg -—list-packets pubring.gpg
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Signature d'un fichier

Fichier original — # gpg --clearsign filename — Fichier signe

|

Phrase de passe pour
déverrouiller la clé privee

Fichier signé — # gpg filename — Fichier original + résultat

Le résultat :

e bonne signature ;
* mauvaise signature ;
e clé publique non trouvee.
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Signature d'un fichier

Procédez a un échange de fichier avec un groupe dont vous
avez la clé publique et un dont vous n'avez pas la cle publique.

Quels sont les résultats ?
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Echange de mails cryptés

Créez un compte sur Gmail de la sorte : ssi2013.grpX
ou X correspond au numero de votre groupe.

Le mail du groupe 1 sera : ssi2013.grp1@gmail.com
Utilisez comme mot de passe : passwordSSI12013
Une fois le compte crée, installez Thunderbird :

# yum -y install thunderbird

" | Raccourcis  Systeme @& () [£
Enfin, démarrez le : It Acossolres 2
f| Bureautique >
% Graphisme >
@ J@ Messagerie internet Pidgin
) Outils systeme > @) Navigateur Web Firefox
[ Son et vidéo (2 softphone Ekiga 16

_@
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Echange de mails cryptés

Installez le compte que vous venez de créer grace a l'assistant.

MNouveau message » Activités
Filtres de messages... »
'f'> Modules cor‘r‘IpIémentairesl._l_ “l “““m“mmml"l‘llﬁﬁﬁmmn'mﬁﬁ'mml‘?;ﬁuuum",,, W |
Preferences it .
| B Ajouter un compte de messagerie... — K
Ilmlllmulml 1 ||||||u\||\\\|\ull\‘
Enregistrer cor (4] Barre d'outils courrier , Ajouter UH'"CEHBEE e EtSagene instantanée. .
Dossiers | [ Barre de menus >\ = Ajouter un autre compte...
vider la corbei [¥] Barre de filtre rapide 5
Barre d'état >
Personnaliser les barres d'outils... ’ = i
Quitter > Supprimer le compte

Disposition 3

ITMAMATD TE.E0

Une fois le mail et le mot de passe entrés, tout est automatique !
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Echange de mails cryptés

Pour pouvoir utiliser PGP dans Thunderbird, il faut installer un
module complementaire :

Nouveau message » Activités

Filtres de messages... »
> l

Préférences >
OpenPGP »
Enregistrer comme » Fichier »
Dossiers » Affichage »
Vider la corbeille Aller a >
Messages »
Outils »
»

Quitter ?

Ce module s'appelle « Enigmail », vous pouvez preciser sont
nom dans la barre de recherche :

| v | enigmail |
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Echange de mails cryptés

Une fois installé, il faut redémarrer Thunderbird :

‘ O.‘ Rechercher Rechercher : O Mes modules compléementaires @ Modules complementaires disponibles

? Enigmail sera installé aprés le redémarrage de Thunderzrd. Redémarrer maintenant Acnuler

ﬁ% Catalogue ~ Enigmail 1.6

OpenPGP message encryption and authentication Plus

% Extensions

Ensuite laissez-vous guider par I'assistant de configuration
d'Enigmail.
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Echange de mails cryptés

* Envoyer un mail signé a un groupe qui possede votre clé
publique et a un groupe qui ne la possede pas.

Quels sont les résultats ?

* Envoye un mail crypte a un groupe qui possede votre clé
publique et a un groupe qui ne la possede pas.

Quels sont les résultats ?

 Confirmez ces résultat a I'aide de Wireshark.
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Echange de mails cryptés

* Envoyer un mail signé a un groupe qui possede votre clé
publique et a un groupe qui ne la possede pas.

Quels sont les résultats ?

* Envoye un mail crypte a un groupe qui possede votre clé
publique et a un groupe qui ne la possede pas.

Quels sont les résultats ?

 Confirmez ces résultat a I'aide de Wireshark.
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