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TP1: Ecoute d'une connexion
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CentOS : orienté entreprise

CentOS (Community ENTerprise Operating System) est une
distribution GNU/Linux principalement destinée aux serveurs et
dont tous les paquets sont compilés a partir des sources de RHEL
(Red Hat Enterprise Linux).

Depuis janvier 2012, c'est la seconde distribution la plus utilisée
(27,5 %) sur les serveurs web, derriere Debian (32,6 %) et devant

Ubuntu (21,9 %).
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Installation du serveur et client Telnet

Une fois connecté en tant que root, executez la commande
suivante pour installer les paguets nécessaires :

# yum -y install telnet telnet-server

Il faut maintenant démarrer Xinetd, démon charge de « réveiller »
Telnet lorsqu'il y a une demande de connexion :

# service xinetd start
# chkconfig xinetd on

|| faut autoriser une connexion root depuis I'extérieur :
# echo pts/0 >> /etc/securetty
Il ne reste plus qu'a désactiver le pare-feu :

# service iptables stop
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Installation de Wireshark

Wireshark est un analyseur de paquets libre utilisé dans le
dépannage et I'analyse de réseaux informatiques, le
développement de protocoles, I'éducation et la rétro-ingénierie.

Son appellation d'origine (Ethereal) est modifiee en mai 2006 pour
des questions relatives au droit des marques.

/(.
WIRESHARK

Pour l'installer, rien de plus simple :

# yum -y install wireshark wireshark-gnome
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Utilisation de Wireshark

Pour lancer Wireshark, tapez la commande suivante :

# wireshark &

Cliquez sur le bouton ci-dessous pour ouvrir la fenétre de sélection
d'une carte réseau. Sélectionnez la carte sur laquelle les paquets
vont circuler, généralement ethO.

{ il The Wireshark Net

File Edit View C
-—

Filter:

Appuyer sur le bouton | st | pour démarrer la capture.
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Utilisation de Wireshark

On peut améliorer la lecture en effectuant un filtrage.

Telnet utilise le protocole TCP sur le port 23, nous allons donc
spéecifier que seuls les paquets respectant ce critére nous
intéressent :

’ 1 - N gy, ~y —

W\ Filter. tcp.pnrt::23| : v | Expression... Clear Apply Save
- - = =

No. Time Source Destination Protocol  Length  Infc

Maintenant que tout est prét, nous pouvons initier la connexion
Telnet !l
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Initiation de la connexion Telnet

Dans un terminal, tapez la commande suivante :
# telnet 192.168.1.7 23

|| faudra remplacer « 192.168.1.7 » par I'adresse |IP de I'ordinateur
de l'un de vos camarades.

Trying 192.168.1.7...

Connected to 192.168.1.7.

Escape character is ']

CentOS release 6.3 (Final)

Kernel 2.6.32-279.el6.1686 on an i686

login: root

Password:

Last login: Tue Nov 5 20:49:12 from 192.168.1.2
#
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Récupération des identifiants

Dans votre fenétre Wireshark, sélectionnez un paquet Telnet
(TCP23) et dans le menu contextuel, sélectionnez « Follow TCP
Stream »...

38152 988.11”6350(192. 168.1.7 192 lEE l 2 TELNET 55 TE'I r'IEt I

Mark Packet (toggle)

Ignore Packet (toggle)
(2 Set Time Reference (toggle)
(& Time Shift..
i Edit or Add Packet Comment...

Manually Resolve Address

Apply as Filter
Prepare a Filter
Conversation Filter
Colonze Conversation
5CTP

Follow TCP Stream

Follow UDF Stream

b . . .

Follow 55L Stream
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Récupération des identifiants

On peut se demander si Telnet respecte la confidentialite ?!7?

— |
1 Follow TCP Stream AR T AR A . L= |
Stream Content
..o ..... e I e TR e . 38400,3840 | | |
B TR e e SRRSO 'Cent0sS release 6.3 (Final)
1™ 6™ ™ gl6. 1686 on an 1686
’l login: rroooott \

Password: password ¢

h-___’

Last login: Tue Nov 5 21:13:33 from 192.168.1.7
.]0;root@localhost:~. . [71034h[root@localhost ~]# |
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Utilisation de SSH

Sur quasiment tous les Linux, un serveur
SSH (Secure Shell) est activé par défaut.

Le protocole de connexion impose un
échange de clés de chiffrement en début
de connexion et, par la suite, tous les
segments TCP sont authentifiés et
chiffrés.

Il devient donc impossible d'utiliser un
sniffer pour voir ce que fait l'utilisateur...
nous allons quand méme essayer !

SSH!

DON’T GIVE AWAY YOUR PASSWORD TO
ANYONE WHO MIGHT BE LISTENING!

. . Always use SSH (Secure SHell) when connecting
# yum 'y |nSta” OpenSSh'C“entS to Computer Science Department hosts, instead of

telnet or rsh. For more information:

http://www.cs.umd.edu/faq/ssh.html

Tout d'abord, installez SSH :

11
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Utilisation de SSH

On peut utiliser SSH grace a la commande du méme nom et de
maniere similaire a Telnet :

# ssh 192.168.1.7

SSH vous demande si vous souhaitez ajouter la clé de la machine
distante a votre trousseau :

The authenticity of host '192.168.1.7 (192.168.1.7)" can't be
established.

RSA key fingerprint is
ce:c0:04:b9:91:63:47:12:78:89:32:52:12:04 .18 aa.

Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added '192.168.1.7' (RSA) to the list of
known hosts.

root@192.168.1.7's password:

Last login: Tue Nov 5 21:17:37 2013 from 192.168.1.2 12
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Utilisation de SSH

1] Follow TCP Strear S
Stream Content
55H-2.0-0penssH_3. 3 F
55H-2.0-PuTTY_Release_0. 62
..... /f1..xg...50..h?....diffie-helIman-group-exchange-sha256,diffie-hellman-group-

exchange-shal,diffie-hellman-groupld-shal,diffie-hellman-groupl-shal,rsa2048-
shaESE,rsalD24—shal....ssh—rsa,ssﬂ—dss....aesESE—ctr,aesESE—cEc,rijndae]—
cbc@lysator. Tiu.se,aes192-ctr,aes192-chc,aes128-ctr,aes128-che, blowfish-ctr,blowfish-
cbc, 3des-ctr, 3des-che,arcfour256,arcfourl28. ... aes256-ctr,aes256-cbc,rijndael-
cbc@lysator. Tiu.se,aes192-ctr,aes192-chc,aes128-ctr,aes128-che, blowfish-ctr,blowfish-
cbc, 3des-ctr,3des-chc,arcfour2sé, arcfourl28. ... hmac-shal,hmac-shal-96,hmac-mds. ... hmac-
shal hmac- shal 95, hmac md5....none,zlib.. HDHE rA i 1 PO LT

T TR ~diffie-hellman- -group- exchange -sha256,diffie- he%]maﬂ—grnup—
exchange shal diffie-helIman-groupld-shal,diffie-hellman- grnupl shal....ssh-rsa,ssh-
dss....aes5128-ctr,aes192-ctr,aes256-ctr, arcfnurESE arcfourl28,aes128- cbc,ades—
cbc,b1Dwfish—cbc,castlzs—cbc,aeslgz—cbc,aesESE—cbc,arcfnur,rijndae]—
cbc@lysator, Tiu.se....aes128-ctr,aes192-ctr,aes256-ctr,arcfour2s6,arcfourl28, aes128-
cbc, 3des-cbc, blowfish-chc,cast128-chc, aes192-chc,aes256-che, arcfour,rijndael-
cbc@lysator, Tiu. se. .. ihmac-md5,hmac-shal ,umac- E4@nﬁenssh com, hmac-ripemd160, hmac-
ripemd160@openssh. cnm hmac-shal- 96, hmac- md5-96 mac-md5, hmac-
shal ,umac-64@openssh. com,hmac- r1pemdlED hmac- r1pemdlﬁﬂ@npen55h com, hmac-shal-96,hmac-

i
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Utilisation de SSH

Essayons maintenant de suivre le flux TCP grace a Wireshark.

Tout d'abord, il faut changer notre filtre pour I'adapter au protocole
SSH qui utilise le port TCP 22 (et non 23 comme telnet) :

- || .y
Filter: tcp.port==22 Expression... Clear Apply  Save
L & PP |' E| P PR

Il ne nous reste plus qu'a sélectionner un paquet TCP et dans le
menu contextuel, sélectionnez « Follow TCP Stream »...

14
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Connexion SSH automatique

Tout d'abord il faut generer une paire de clés :

# ssh-keygen

Generating public/private rsa key pair.

Enter file in which to save the key (/root/.ssh/id_rsa):
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /root/.ssh/id_rsa.

Your public key has been saved in /root/.ssh/id_rsa.pub.

The key fingerprint is:

df:30:9b:dc:6b:71:91:9d:4d:88:8¢:58:bd:1f.ca:92 root@localhost.localdomain
The key's randomart image is:

+--[ RSA 2048]----+

| 0.+ .. |

| N

| . +0|

| . +.0|

| Soo0o00|
| oEB+ 0 |
| =.00 |

| |

|
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Connexion SSH automatique

Une fois la clé géenéree, il faut copier la clé publique sur la machine
distante :

# ssh-copy-id -i .ssh/id_rsa.pub root@192.168.1.7

root@192.168.1.7's password:
Now try logging into the machine, with "ssh 'root@192.168.1.7", and check in:

.ssh/authorized keys

to make sure we haven't added extra keys that you weren't expecting.
Essayez maintenant de vous connecter :

plus besoin de mot de passe !!
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